УТВЕРЖДАЮ 

Директор 
_______________
 «___» ________ 20___ г.

ИНСТРУКЦИЯ
ответственного за эксплуатацию средств криптографической защиты информации в ИСПДн ________________________

1 Общие положения

1.1 Настоящая инструкция определяет порядок использования СКЗИ и криптографических ключей, основные права, обязанности и ответственность Ответственного за эксплуатацию СКЗИ в целях обеспечения безопасности эксплуатации СКЗИ.
1.2 Настоящая инструкция разработана на основе:
- Федерального закона Российской Федерации «Об информации, информационных технологиях и о защите информации» от 27 июля 2006 г. № 149-ФЗ;
- Указа Президента Российской Федерации «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена» от 17 марта 2008 г №351;
- Приказа ФАПСИ «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» от 13 июня 2001 г. №152;
-«Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», утвержденного Приказом ФСБ России от 9 февраля 2005 г. № 66.
1.3 В ИСПДн используются сертифицированные ФСБ России СКЗИ, предназначенные для защиты информации, не содержащей сведений, составляющих государственную тайну, при обеспечении безопасности информации по уровню КС1.
1.4 Для организации и обеспечения работ по техническому обслуживанию СКЗИ и управления криптографическими ключами приказом директора _________________ назначается ответственный за эксплуатацию СКЗИ – Ответственный пользователь криптосредств.
1.5 Пользователи СКЗИ получают доступ к криптосредствам согласно Перечню лиц, утверждаемым директором ______________
1.6 Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения.
1.7 Обучение пользователей правилам работы с СКЗИ проводит Ответственный за эксплуатацию СКЗИ.

2 Обязанности ответственного за эксплуатацию СКЗИ

2.1 Ответственный за эксплуатацию СКЗИ обязан:
- обеспечивать конфиденциальность всей информации ограниченного распространения, в том числе сведения о криптографических ключах;
- не допускать снятия копий с ключевых документов;
- не допускать записи посторонней информации на ключевой носитель;
- получать от пользователей носители ключевой информации при их увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;
- получать от пользователей носители ключевой информации по окончании срока действия сертификата ключа, а также в случае компрометации ключа;
- проводить расследования по факту недостачи или утраты СКЗИ, криптографических ключей, ключей от помещений, хранилищ, личных печатей и в других случаях, которые могут привести к разглашению защищаемой информации;
- останавливать работу пользователей на ПЭВМ в случаях обнаружения неисправностей.

2.2 Ответственному за эксплуатацию СКЗИ запрещается:
- осуществлять копирование криптографических ключей;
- допускать использование ключевых носителей на других рабочих местах или для использования в целях, не относящихся к работе
- допускать хранение ключевых носителей вне сейфов и помещений, гарантирующих их сохранность и  конфиденциальность;
- допускать передачу ключевых носителей каким бы то ни было лицам;
- допускать использование в помещениях, где применяются СКЗИ, личные технические средства, позволяющие осуществлять копирование ключевой информации;
- допускать разглашение содержимого ключевых носителей и вывод ключевой информации на дисплей или принтер;
- допускать вставку носителей криптографических ключей в устройства считывания в режимах, не предусмотренных штатным режимом работы СКЗИ;
- записывать на носители с криптографическими ключами постороннюю информацию;
- допускать подключение к ПЭВМ дополнительных устройств и соединителей, непредусмотренных в комплектации;
- вносить какие-либо изменения в программное обеспечение СКЗИ;
- допускать работу на ПЭВМ при отключенных средствах антивирусной защиты.

3 Права ответственного за эксплуатацию СКЗИ

3.1 Ответственный за эксплуатацию СКЗИ имеет право:
- вносить предложения руководству по совершенствованию СКЗИ;
- повышать уровень квалификации по использованию СКЗИ.

4 Ответственность ответственного за эксплуатацию СКЗИ

4.1  Ответственный за эксплутацию СКЗИ несет ответственность за сохранность ключевых носителей.
4.2 В случае неисполнения или ненадлежащего выполнения требований настоящей Инструкции Ответственный за эксплуатацию СКЗИ может быть привлечен к дисциплинарной и/или административной ответственности в соответствии с действующим Законодательством Российской Федерации.

 

